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RESUMEN

En los ultimos afios la Administracion Nacional de Electricidad ha realizado una gran inversion
para la implementacion de nuevas subestaciones, asi como la ampliacién de subestaciones
existentes a fin de satisfacer las necesidades energéticas del pais. En éstas se estan
implementando disefios, conceptos y arquitecturas en forma total o parcial bajo el estandar
IEC61850. En funcion a lo anterior se puede distinguir un problema al cual se enfrenta la empresa
en relacion a la ampliacion de campos de una subestacion existente, debido principalmente a la
utilizacion de nuevas tecnologias, arquitecturas y equipamientos que deben coexistir con los
sistemas convencionales, ya sean éstos de tecnologia cableada o Sistemas Integrados de Control y
Proteccion también referidos como Sistemas de Automatizacion Heredados. Este no es un
problema menor, pues se trata de sistemas y equipamientos de proteccion y control cuya operativa
puede resultar critica para el correcto funcionamiento del sistema eléctrico. Para estos casos es
necesario encontrar una solucién confiable y econémicamente viable para la integracion de los
sistemas de supervision, proteccién y control, de manera de optimizar las funcionalidades de los
sistemas existentes y las ventajas introducidas por el nuevo estandar, garantizando la operacién
centralizada local y remota de las subestaciones. Este es un tema complejo que se puede abordar
con un proceso de migracion paulatina que requiere de la actualizacion tecnoldgica de los sistemas
existentes y/o la adicion de adaptadores de protocolos de manera que interactien ambas
arquitecturas sin inconvenientes. Las estrategias de integracion pueden incluir soluciones
diferentes, mas o menos complejas para cada subestacion dependiendo de varios factores. Este
trabajo pretende mostrar diversas soluciones implementadas en subestaciones de la ANDE en base
a las primicias anteriores.
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1. INTRODUCCION

Los sistemas de control y proteccion de una subestacion han evolucionado a lo largo del
tiempo en la medida que la tecnologia ha ido avanzando, como se puede observar en la figura
1. Inicialmente estos sistemas estaban formados por elementos mecénicos maniobrados por
operarios, lo cual requeria la presencia de personal en la subestacion las 24 horas del dia. La
llegada de la electronica y los sistemas de telecomunicaciones permitié la introduccion de
nuevas funciones de proteccién y mayor automatizacién de las subestaciones, las cuales
pasaron a estar controladas remotamente desde el centro de control. Tradicionalmente, se
realiza el envio de ordenes, sefiales y medidas al cuadro de control y proteccion y desde ahi a
la Unidad Central de Subestacion (UCS) constituida esencialmente por una Unidad Terminal
Remota (RTU), cada una a traves de un cable de cobre. La RTU transmite estas sefiales al
centro de control por vias de comunicaciones propias. Estos sistemas se conocen como
Hardwired Substation Automation.

Substation automation (SA) architecture from hardwires over proprietary protocols
to IEC 61850
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Figura 1 Evolucion de la arquitectura de Automatizacion de Subestaciones

Posteriormente se empezaron a instalar los Sistemas Integrados de Proteccién y Control
(SIPC) en las subestaciones, también referidos como Sistemas de Automatizacion Heredados
(Legacy System Automation), que se basan en equipos electronicos de control y proteccion
que engloban los mandos, sefializacion, medidas, l6gicas programadas y diversas funciones de
proteccion. Aungue la reduccion de cableado es significativa ya que cada equipo de control y
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proteccion se conecta a la UCS por fibra optica (u otro medio de comunicacion), el cableado
entre equipos primarios y los cuadros de control, sigue realizandose de manera tradicional.
Uno de los principales inconvenientes es que cada fabricante de equipos de control,
proteccion y medida propone un sistema y protocolos de comunicaciones diferente, en
ocasiones utilizando soluciones propietarias, 1o que impide que equipos de diferentes
fabricantes puedan ser interconectados. Esto conduce a instalar equipos del mismo fabricante,
sin poder sustituirlos por los de otro.

Ante la necesidad de establecer un Unico estandar internacional y bajo la experiencia europea
y americana nacié la norma IEC 61850 como la union de los trabajos realizados en Europa
(IEC) y América del Norte (EPRI), con el principal objetivo de proporcionar interoperabilidad
entre fabricantes, mediante la normalizacién de protocolos de comunicaciones y métodos de
configuracién. Los SIPC actuales basados en ésta Gltima normativa, se denominan Sistemas
de Automatizacion de Subestaciones (SAS por sus siglas en inglés, Subestations Automation
System) [1,2].

En las subestaciones de la ANDE existen y coexisten estas tres arquitecturas o tecnologias de
sistemas secundarios.

2. IMPLEMENTACION DE SAS Y MIGRACION DE SISTEMAS EXISTENTES

En general, se pueden distinguir dos situaciones de implementacién de esta nueva tecnologia:
la ampliacion de campos de una subestacion transformadora existente, o la construccion de
una nueva subestacion. La tendencia tecnoldgica en la construccion de nuevas subestaciones
es la implementacién de Subestaciones Digitales, sin embargo el grado de implementacién de
la norma no es una constante en todas las subestaciones de ANDE, y en muchas se han
realizado s6lo implementaciones parciales donde la utilizacion de IEC 61850 se limita a
funciones de supervision y control. Por otro lado, debido a que subestaciones antiguas son
modernizadas, para realizar la migracion son requeridos mas equipos 0 sistemas con
capacidad de integracion y menos capacidades de Entrada/Salida (E/S). En estas ultimas es
posible tener ambos tipos de automatizacion (SAS y RTU/SIPC) interconectados en la misma
subestacion, de manera de integrarlos posteriormente.

3. INTEGRACION DE SISTEMAS Y EQUIPOS BASADOS EN IEC61850 A
SISTEMAS CONVENCIONALES EN SUBESTACIONES EXISTENTES.

En el caso de que se realicen implementaciones parciales, manteniendo los sistemas
secundarios o se realicen ampliaciones en subestaciones existentes, es necesaria la
coexistencia de sistemas y equipos de tecnologia heredada con los nuevos equipos IEC61850.
Esto es un tema complejo que se puede abordar con un proceso de migracion paulatina que
requiere de la actualizacion tecnoldgica de los sistemas existentes y/o la adicion de
adaptadores de protocolos de manera que interactien ambas arquitecturas estableciendo
fronteras funcionales bien definidas de manera de facilitar sucesivas etapas de migracion [3].

En cada subestacion donde sea necesaria la coexistencia de tecnologias diferentes se enfrenta
a la opcion de la adicion de adaptadores de protocolos o la necesidad de actualizar o
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reemplazar una RTU o UCS heredada. Algunas de las consideraciones a tener en cuenta de
los sistemas existentes son:
e Capacidad para interactuar con dispositivos electronicos inteligentes (IED)
e Fiabilidad del sistema o equipo
e Disponibilidad de componentes para el soporte de repuesto / reparacion del proveedor
e Capacidad de multiples puertos de comunicaciones maestros/esclavos y protocolos
para compartir datos dentro y fuera de la subestacién
Compatibilidad con medios de comunicacion
e Capacidad para la cantidad, resolucién y precisién de la adquisicion de datos requerida
e Disponibilidad financiera

Lo primero que viene a la mente es remplazar la RTU o UCS por una nueva, sin embargo se
tiene que tener en cuenta que normalmente se tienen tres limitantes principales: presupuesto,
tiempo y recurso humano. Por lo tanto, la implementacion de adaptadores de protocolos, 0
una actualizacion de la RTU o UCS es, en muchos casos, una mejor opcion.

4. CRITERIOS PARA LA INTEGRACION TECNOLOGICA

Para encontrar una solucion confiable y econémicamente viable para integracion a partir de la
implementacién de conversores de protocolos o actualizacion tecnoldgica de los sistemas de
supervisién y control de las subestaciones intervenidas, de manera de optimizar las
funcionalidades de la RTU o SIPC existentes y los relés digitales o IEDs basados en IEC
61850, se tomd en cuenta las arquitecturas y requerimientos de ambos sistemas; se valido
criterios y consideraciones relacionadas a estos sistemas, y que se encuentran detallados en
[4], con las siguientes definiciones:

4.1. Consideraciones de entradas analdgicas: Integracion preferente por protocolo nativo de
los multimedidores digitales (DMM, siglas en inglés) y / o IEDs en todas las posiciones,
salvo algun caso particular donde la medicion sélo pueda ser realizada por traductor.

4.2. Consideraciones de estados digitales: Transmisién de las sefiales digitales a partir de
protocolos de comunicaciones en aquellas posiciones donde se disponen de relés digitales
0 IEDs. Los equipos primarios legados que no poseen IEDs asociados se deben cablear
directamente a los médulos de ED de la RTU. La utilizacion de IEDs en configuracién
redundante, favorece la alta disponibilidad de la informacion.

4.3. Consideraciones de Control: Emision preferente de oOrdenes de control del tipo
seleccionar antes de operar (SBO, siglas en inglés). En caso de sistemas y equipos
legados a parir de médulos de salidas digitales (SD) de la RTU vy relés auxiliares. Los
equipos primarios que tienen IEDs asociados emitiran los controles partir del IED de
control.

4.4. Consideraciones de Comunicaciones: Se recomienda conectar los dispositivos y
equipos de subestacién que sean posibles a partir de comunicacion serial o Ethernet.
Ademas se requiere disponer de puertos RS232, RS485 y Ethernet preferentemente
Opticos con varios protocolos de comunicacion, tales como: IEC 60870-510x, IEC 61850,
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4.5.

4.6.

5.1.

DNP3 Serial y TCP, Modbus RTU y TCP para garantizar la integracion de los equipos y
sistemas a partir de protocolos abiertos [5].

Consideraciones de Ciberseguridad: Se requieren caracteristicas de Ciberseguridad que
ayuden al cumplimiento de normativas NERC CIP o equivalentes, como ser: Niveles de
seguridad y capacidad de acceso por roles, capacidad de autenticacion remota, sistema de
datacion de eventos, etc.

Consideraciones de Concentracion de datos, Conversion de Protocolos e IHM: Debe
realizar principalmente las tareas de concentrador de datos y conversion de protocolos de
manera de integrar todos los equipos y sistemas de la subestacion y enviarlos al SCADA
Nacional/Regional para su operacion y supervision remota. El sistema debe proveer
directamente una Interfaz Hombre Maquina (HMI, siglas en inglés) para su operacion
centralizada local.

ACTUALIZACION TECNOLOGIA DE UNIDADES TERMINALES
REMOTAS

Actualizacion tecnoldgica de RTU D20 GE

La solucién consiste en el reemplazo de la CPU D20 por un Gateway D400 mas un
modulo D20 RIO para comunicacion con los médulos E/S, como se indica en la figura 2.
Se mantienen los modulos E/S debido a la alta confiabilidad de los mismos y la
existencia en el mercado del producto a corto y mediano plazo.

GE D400 + D.20 RIO UPGRADE SOLUTION

-_—
s

J

Figura 2 Actualizacion RTU D20 GE

La incorporacién de la RTU/GATEWAY GE D400/D20RIO permitié la reutilizacion de
modulos de adquisicion de datos de la serie D20X e incorporacion de sefiales nuevas por
medio de protocolos mas modernos que los disponibles hasta entonces en la Central
Hidroeléctrica Acaray (CH-ACY), como son IEC60870-5-104 e IEC61850, usando como
medio de interconexién fibra éptica. También se suma la capacidad de visualizacién de
informacién, por medio de la interface HMI del equipo GE D400 en modos tabulares,
pantalla de alarmas, sistema historico y esquema unifilar para el control centralizado
local. Ademéas permite la supervision remota de la Central a partir de un equipo
centralizado. La arquitectura de implementacion se muestra en la figura 3 [6].
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Figura 3 — Arquitectura implementada en la actualizacion de RTU D20

5.2. Actualizacién tecnoldgica de RTU200 ABB

La solucion consiste en el reemplazo del rack y los modulos de comunicaciones y
procesamiento. Inicialmente se tenia pensado mantener los modulos E/S, sin embargo ante
la necesidad de cambiar el firmware se decidio reemplazar también los moédulos E/S. En la
figura 4 se tiene la sugerencia de actualizacion del fabricante [7].
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Figura 4 Actualizacion RTU200

v

La actualizacion de la remota realizada en la Subestacion Itagua (SE-1TG) permitio la
integracion de IEDs de las celdas de 23KV basados en IEC61850, ademas de la
integracion de los paneles convencionales con tecnologia cableada, integracion de
multimedidores por Modbus RTU y comunicacion con el SCADA Nacional por IEC
60870-5-101 y IEC 60870-5-104. La arquitectura implementada se muestra en la figura 5.
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ARQUITECTURA MIXTA PANELES CONVENCIONALES Y NUEVOS
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Figura 5 — Arquitectura implementada para actualizacion de RTU200
6. ACTUALIZACION TECNOLOGIA DE SIPC SYS500

La solucion consiste en el reemplazo de los equipos y software asociados al SYS500 por
un equipo de performance y tecnologia superior SYS600, que soportaprotocolos
adicionales abiertos como IEC61850, ademas de los protocolos propietarios del SIPC
heredado. Se introdujo también una RTU a fin de integrar paneles convencionales. Se
requiri6 ademas migracion de la base de datos y mimicos actualizados a nuevo
MicroSCADA. La arquitectura implementada en las subestaciones de San Patricio (ES-
SPA) y Carayao (ES-CYQ) se muestra en la figura 6.

Remote Access

Remote Control Center

BUS LON
SFA BUS SPA BUS REC316"4
RS5485 OPTICO Egijig:-:
MMA70 SACO16D3 EEFsaS
l I I 1 Y add
CACICE & B D e mlEgy e
e 0k o = =1

Figura 6 — Arquitectura implementada para actualizacion de SIPC
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7. INTEGRACION TECNOLOGICA A PARTIR DE CONVERSORES DE
PROTOCOLO

La integracion de sistemas existentes con sistemas basados en IEC61850 utilizando
adaptadorde protocolos (Gateway) se realizd en sistemas donde no era conveniente la
actualizacion de la RTU o USC existentes. Para estos trabajos se utilizaron Gateways de
diversos fabricantes en las diferentes soluciones implementadas.

7.1. Integracion tecnoldgica en Sistemas de Automatizacion Convencionales cableados

La solucion implementada en la subestacion Puerto Sajonia (ES-PSA) consistio en la
utilizacion GATEWAY D400 para integracion de IEDs multifabricante a través de
IEC61850, usando como medio de interconexién fibra Optica. La integracion de la RTU
Saitel2000 a partir de IEC 60870-5-101 y multimedidores a partir de Modbus RTU.
Capacidad de visualizacion de informacion, por medio de la interface HMI en modos
tabulares, pantalla de alarmas, sistema histérico y esquema unifilar para el control
centralizado local. Ademas permite la supervision remota de la subestacion a partir de un
equipo centralizado por protocolos IEC60870-5-101 y IEC60870-5-104. La arquitectura de
implementacién se muestra en la figura 7.
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Figura 7 — Arquitectura implementada para integracion de RTU y SAS
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Implementaciones similares con Gateway UC500 se realizaron en la subestaciones de Coronel
Bogado (ES-CBO) y Catuete (ES-CAT), reutilizando RTU Elitel4000 existente.

7.2. Integracion tecnoldgica en Sistemas de Automatizacion Heredados (SIPC)

La solucion implementada en la subestacion Presidente Franco (ES-PFO) consiste en la
utilizacion GATEWAY SYNC3000 KALKITECH para integracion de IEDs multifabricante a
través de IEC61850, usando como medio de interconexion fibra Optica. La integracion de una
RTU Elitel4000 asi como el SIPC ARTECHE a partir de IEC 60870-5-101, multimedidores
y sistema de monitoreo de transformadores a partir de MODBUS RTU y DNP3 TCP.
Capacidad de visualizacion de informacién, por medio de la interface HMI en modos
tabulares, pantalla de alarmas, y esquema unifilar para el control centralizado local. Ademas
permite la supervisién remota de la subestacién a partir de un equipo centralizado por
protocolos IEC60870-5-101 y IEC60870-5-104. La arquitectura de implementaciéon se

muestra en la figura 8.
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Figura 8 — Arquitectura implementada para integracion de SIPC y SAS

Otra implementacion de estas caracteristicas utilizando un Gateway ELIPSE E3 se realizé en la
subestacion de Luque (ES-LUQ), donde se integraron relés digitales multimarca a partir de
protocolo IEC60870-5-103 e IEDs con protocolo IEC61850, los multimedidores a partir de
protocolo MODBUS RTU y TCP. Ademas permite la supervision remota de la subestacion a
partir de un equipo centralizado por protocolos IEC60870-5-101 y IEC60870-5-104
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8. CONCLUSIONES

La actualizacion tecnoldgica de una RTU o SIPC existente representa una solucion confiable,
con minimizacion de tiempos de indisponibilidad de sistemas criticos y en produccion. El
reemplazo de una RTU por otra de tecnologia moderna es otra solucién un poco més costosa y
con tiempos de implementacion superiores. La incorporacion de GATEWAY permite la
reutilizacion de los equipos y sistemas heredados (RTU y/o SIPC); manteniendo el cableado
y/o arquitectura existente, y la incorporacion de sefiales nuevas por medio de protocolos mas
modernos que los disponibles hasta entonces en dichas subestaciones, como son IEC61850 y
otros protocolos abiertos, usando como medio de interconexion, principalmente fibra dptica.
También se suma la capacidad de visualizacion de informacion, por medio de la interface HMI
para el control centralizado local y permite la supervision y operacién remota de la
subestacion a partir de un equipo centralizado

La actualizacion tecnoldgica de los sistemas existentes y/o la adicion de adaptadores de
protocolos representan una solucion viable a corto y mediano plazo para la migracion parcial
de sistemas de Supervision y Control donde pueden convivir sistemas con tecnologia legada y
sistemas con tecnologias modernas, que ademas de proveer caracteristicas y bondades de
sistemas mas modernos permiten la implementacion de la norma IEC61850 en sucesivas
etapas de migracion.
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